
 

    

الحمدͿ معز الاسلام بنصره ومذل الشرك بقھره ومصرف الامور بأمره ومستدرج الكافرین بمكره 
الذي قدر الایام دولا بعدلھ وجعل العافیة للمتقین بفضلھ والصلاة والسلام على من أعلى الله منار 

  ..الھ وصحبھ ومن تبعھم باحسان الى یوم الدین اما بعد  الاسلام بسیفھ وعلى

 

 

 

  

   



▣ webTRC ĺথেক বাঁচুন ▣ 
 

Ǯযমনটা সবǭদা বলা হেয় থােক পূনǭ িনরাপȲা কখেনাই একটা িডভাইস বা সফটওয়ােরর 
মাধǪেম হয় না। বরং এর জেɎ অেনক পিরমােনর সতকǭতা Ȅহন করা আবɸক। সামেন 
আেলাচনাটা অেনক ʜʠȭপূনǭ, কারণ অেনেকই হয়ত VPN বǪবহার কেরন বা সামেন 
করা ইȎা আেছ। তা সেতǪও webTRC আপনার আসল আইিপ ɓকাশ কের Ǯদয় যত 
শিǶশালী VPN বǪবহার করা Ǯহাক না Ǯকন।  
 
WEB RTC :  এটা হেȎ নতুন একিট ইƳটারেনট Ǯɓােটাকল যা জাভা িʑেɔর মাধǪেম 
ǯতির হেয়েছ। এবং এটা আপনার আসল IP ɓকাশ কের িদেব VPN বǪবহােরর 
পেরও। 
ɜাউজােরর মেধǪ NO Script ɐািগন সংযǶু করার ফেল java Ǯথেক মিুǶ পাওয়া 
Ǯগেলও মােঝ মােঝ বɅ হেয় যাওয়ার ভয় থােক। তাই Ǯসিটং Ǯথেক বɅ কের Ǯনয়াটাই 
উȲম।  

  
 ●○ ●○ ●○ ●○ ●○ ●○ ●○ ● 

  
ɓথমঃ কােনকশন এই সাইেট Ǯদখনু > Ipleak.net  

 

 

  

আপনার িনজʍ IP এেȢস যিদ WEB RTC Detection এর িনেচ ɓকািশত হয় 
তাহেল বুঝা যােব  WEBRTC কাজ করেছ। 



  

 ●○ ●○ ●○ ●○ ●○ ●○ ●○ ● 

িকভােব WEB RTC ɓেটাকল FIREFOX  ɜাউজাের বɅ করা 
যােব ? 

  

 
  

▪ ɓথেম Firefox ওেপন কের উপেরর ছিব মতন সাচǭ বেǳ about:config িলখনু। 
  

 
  
▪ I'll be careful , I promise িǵক কʠন। 
  

 



 
▪ আপনার সামেন িবশাল চাটǭ খেুল যােব Ǯসখােন উপর সাচǭ বেǳ এই Ǯলখাটা িলখুন  
media.peerconnection.enabled  এবং enter িǵক কʠন। 
▪ এেকবাের Ǯশেষর অপশেন ʢইবার িǵক কʠন যােত ɓেটাকেলর ভǪালু True Ǯথেক 
False হেয় যায়। 
▪ এরপর আবার কােনকশন যাচােয়র জɎ Ipleak.net িǵক কʠন। 
  

 
  

▪ যিদ উপেরর ছিবর মত আপনার IP এেȢস ɓকািশত না হয় তাহেল WEB RTC 
Ǯথেক মǶু। 

  
 ●○ ●○ ●○ ●○ ●○ ●○ ●○ ● 

  

পনূǭ ভােব WEB RTC Ǯথেক মিুǶর জেɎ িনেচর কাজʜেলা কʠনঃ 
  

 সাচǭ কʠন media.peerconnection.turn.disable এটার ভǪাল ুকʠন True  
 সাচǭ কʠন media.peerconnection.use_document_iceservers এটার 

ভǪাল ুকʠন False 
 সাচǭ কʠন media.peerconnection.video.enabled এটার ভǪাল ুকʠন False 
 সাচǭ কʠন media.peerconnection.identity.timeout এটার ভǪাল ুকʠন 1 

  
--- এখন আপিন WEB RTC এর মাধǪেম িনেজর IP ɓকাশ Ǯথেক 100% িনরাপদ --- 
  
  

 ●○ ●○ ●○ ●○ ●○ ●○ ●○ ● 

  

অনƟানƟ Ʒাউজাের িকভেব ? 

  



▪   বা Orfox  এর মােঝ WEB RTC Ǯɓােটাকল বǪবহার করা হয় না। 

▪  Ǯগাগল ǮǷাম ɜাউজাের Web Rtc Block বǪবহার করা যায় িকʝ তা আপনােক 

পূনǭ িনরাপȲা িদেব না তাই Firefox বǪবহার কʠন। Ǯতমিন ভােব Opera 
ɜাউজাের "Settings" এ িগেয় "Show advanced settings" িসেলǱ কের "Privacy 
& security" যান। Ǯসখােন "WebRTC" মাকǭ কের "Disable non-proxied 
UDP" কের বɅ করা হয়। িকʝ এখােনও পূনǭ িনরাপȲা পাওয়া যায় না। 

▪ Safari ɜাউজার Ios িডভাইেস WEB RTC Ǯɓােটাকল বǪবহার কের না 

তারপেরও তার পিরবেতǭ Firefox  বǪবহার করেত বলব। 

  

  

●○ ●○ ●○ ●○ ●○ ●○ ●○ ● 

  

ĺমাবাইেলর বেȴর িনয়মঃ 

 

এƳȢেয়ড Ǯমাবাইেল Firefox ছাড়া অɎ Ǯকান ɜাউজাের এটােক বɅ করা যায় না। 
এƳȢেয়ড ɜাউজার,  UC Browser,  Ǯগােগাল ǮǷাম,  Opera Browser ছাড়াও 
সমʈ ɜাউজাের পাওয়া যায়। তেব ORFOX ও Opera Mini ɜাউজাের এটা বǪবহার 
করা হয় নাই। তাই হয়ত এʜেলা বǪবহার কʠন অথবা Firefox Ǯথেক বɅ কের িনন। 

   

Firefox এ web RTC বেɅর িনয়মঃ 

 ɓথেম ɜাউজার খেুল সাচǭ বেǳ about:config িলখনু ফেল িনেচর মত Ǯদখেবন 

  



 

 এখােন সাচǭ কʠন media.peerconnection.enabled এবং Ǯশষ িদেল Ǯদখনু 
True Ǯলখা আেছ Ǯসটােত ডাবল িǵক কের False বািনেয় িদন।  

 এরপর বাʈেবই বɅ হেয়েছ িকনা তা Ǯদখার জেɎ আেগর মতই Ipleak.net 
িǵক কের Ǯদখনু, যিদ webTRC এর িনেচ আপনার আইিপ ɓকািশত হয় 
তাহেল সমʒা রেয় Ǯগেছ আর িকছুই না আসেল বুঝেবন হেয় Ǯগেছ। 

  

  

------------------- 

আপনােদর Ǯদায়ায় আমােদর শরীক রাখার অʞেরাধ। 


